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Kommentar zu Art. 5 DSG: Begriffe

Funktion des Begriffskatalogs und Systemwechsel von
2020

Art. 5 DSG enthélt die Legaldefinitionen, an die das gesamte Gesetz
anknupft. Die Begriffe entscheiden dartiber, ob das DSG uberhaupt
anwendbar ist (Personendaten nattrlicher Personen, bearbeitet durch
private Personen oder Bundesorgane, Art. 2 Abs. 1 DSG Art. 2 DSG).
Sie I6sen zudem qualifizierte Rechtsfolgen aus, namentlich nach Art.
6 Abs. 7, Art. 22, Art. 24, Art. 30 und Art. 34 DSG,; diese werden bei
den jeweiligen Begriffen behandelt (besonders schiitzenswerte
Personendaten, Profiling, Verletzung der Datensicherheit). Die
Qualifikation nach Art. 5 ist deshalb haufig ergebnisbestimmend.

Art. 5 DSG ist seit dem Inkrafttreten am 1. September 2023
unverandert; spatere Anderungen des Gesetzes betreffen andere
Bestimmungen, namentlich Art. 24 Abs. 5bis DSG Art. 24 DSG.

Die Totalrevision hat den Katalog gegeniiber Art. 3 aDSG umgebaut.

Die Botschaft nennt als Leitlinie die Modernisierung der Terminologie,
"insbesondere um die Vereinbarkeit mit dem Recht der Europaischen
Union zu verbessern" BBl 2017 6941. Im Einzelnen:

¢ Der Schutz von Daten juristischer Personen entféllt; er sei "nur
von geringer praktischer Bedeutung" gewesen BBI 2017 6941.

« Der Begriff der Datensammlung entfallt, weil Daten "heute wie
eine Datensammlung genutzt werden, auch wenn sie nicht zentral
gespeichert sind" BBI 2017 6941.

¢ Das Personlichkeitsprofil, eine schweizerische Besonderheit, wird
durch das Profiling abgeldst; der "Inhaber der Datensammlung"
durch den "Verantwortlichen" BBl 2017 6941.

* Genetische und biometrische Daten werden besonders
schitzenswert; die Verletzung der Datensicherheit und der
Auftragsbearbeiter werden neu definiert BBl 2017 6941.

¢ Das Profiling mit hohem Risiko (lit. g) fehlte im Entwurf und ist ein
parlamentarischer Kompromiss (unten, Profiling).

Die Angleichung an das EU-Recht ist nach der Botschaft eine
Ann&herung an die Verordnung (EU) 2016/679, keine Ubernahme
BBI 2017 6941. Fir den Verantwortlichen und den Auftragsbearbeiter
verweist die Botschaft ausdriicklich auf die entsprechenden Begriffe
der DSGVO und des revidierten Ubereinkommens SEV 108

BBI 2017 6941. Die europaischen Begriffe sind damit ein
Auslegungsgesichtspunkt; sie verdrangen den schweizerischen
Wortlaut aber nicht, wie gerade lit. g zeigt. Bei der Datensicherheit hat
das Obergericht Zirich die DSGVO als Massstab herangezogen und
festgehalten, dass Unternehmen, welche die technischen und
organisatorischen Anforderungen der DSGVO erfiillen, auch dem
schweizerischen Recht genligen UE240472.

Fur die Fortgeltung der Rechtsprechung zum alten Recht ist zu
differenzieren. Das Bundesgericht wendet Art. 5 lit. a DSG mit der
bisherigen Formel an und hélt, bezogen auf das Auskunftsrecht, fest,
dass die Rechtsprechung zum aDSG "reste en principe valable"
(grundsatzlich gultig bleibt) 4A_504/2025. Wo der Wortlaut
Ubernommen wurde (Personendaten, Bearbeiten, Bekanntgeben,
Bundesorgan), dienen altere Entscheide weiterhin als
Auslegungshilfe; wo der Begriff neu gefasst wurde (Profiling,
Verantwortlicher, genetische und biometrische Daten), ist die
Ubertragung gesondert zu begriinden.
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Personendaten (lit. a)

Angaben mit Personenbezug

Personendaten sind "alle Angaben”, die sich auf eine bestimmte oder
bestimmbare natirliche Person beziehen. Der Begriff ist
medienneutral: Auch Bilder sind Personendaten, "ohne dass es auf
die Beschaffenheit des Datentragers ankommt" BGE 138 1l 346.
Erfasst sind Tatsachenund Werturteile. Personendaten kénnen nach
dem Bundesgericht "consister en des constatations de fait ou en des
jugements de valeur se rapportant a la personne en cause" (aus
Tatsachenfeststellungen oder aus Werturteilen Uber die betreffende
Person bestehen) 4A_504/2025. Im entschiedenen Fall waren
Aussagen in einem internen Untersuchungsbericht Uber das
Verhalten eines Professors zugleich Daten des Professors und der
befragten Personen; Passagen, die nur Zweck, Chronologie der
Untersuchung oder Dritte betrafen, waren keine Personendaten des
Gesuchstellers 4A_504/2025. Der Personenbezug ist also
passagenweise zu prifen, und dieselbe Angabe kann mehreren
betroffenen Personen zugeordnet sein.

Einen Personenbezug verneint hat das Genfer Obergericht bei einer
bloss funktionalen Erwéhnung: Die Nennung des Geschéftsfihrers als
Vertreter der Gesellschaft in Kontrollberichten enthielt keine
Information Uber seine personliche Situation; die Daten betrafen die
Gesellschaft selbst, die durch ihre Organe handelt ACJC/1571/2025.
Diese kantonale Anwendung verhindert, dass der Ausschluss
juristischer Personen tiber deren Organe umgangen wird.

Bestimmbarkeit nach dem relativen Ansatz

Bestimmbar ist eine Person, wenn auf sie aufgrund zusatzlicher
Informationen geschlossen werden kann; "jede theoretische
Méglichkeit der Identifizierung” gentigt nicht BGE 136 I 508. Ist der
Aufwand derart gross, dass nach der allgemeinen Lebenserfahrung
kein Interessent ihn auf sich nehmen wird, fehlt die Bestimmbarkeit
BGE 136 Il 508. Massgebend sind der objektiv erforderliche Aufwand
und das Interesse des Datenbearbeiters oder eines Dritten an der
Identifizierung BGE 136 11 508.

Die Beurteilung erfolgt "aus der Sicht des jeweiligen Inhabers der
Information”; bei einer Weitergabe gentigt es, "wenn der Empfanger
die betroffene Person zu identifizieren vermag" BGE 136 11 508. Im
Logistep-Fall waren deshalb auch dynamische IP-Adressen
Personendaten, weil das Geschéaftsmodell auf der spateren
Identifizierung der Anschlussinhaber durch die Rechteinhaber
beruhte; es genugte, dass die Bestimmbarkeit fir einen Teil der
gespeicherten Informationen gegeben war BGE 136 Il 508. Das
Fernmeldegesetz stand der Anwendung des DSG nicht entgegen
BGE 136 11 508.

Die weitere Rechtsprechung zeigt die Bandbreite:

« Eindeutige Identifikatoren. In einem archivierten
Stichprobenrahmen des BFS blieben die Angaben
Personendaten, weil das BFS sie tiber die AHV-Nummer mit dem
Adressverzeichnis verkniipfen konnte; die Archivierung anderte
daran nichts 1C_425/2020.

¢ Pseudonymisierung. Sie beseitigt den Personenbezug nicht,
wenn der Empfénger die Person aus Daten und Kontext
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bestimmen kann. Bei der Ubermittlung von Mitarbeiter- und
Kontodaten an das US-Justizdepartement genlgten die
Leaver-Liste und das Factsheet mit dem Namen des
Kundenberaters; ob das Zusatzwissen der US-Behorden ber
SWIFT-Daten hinzukam, liess das Bundesgericht offen
4A_365/2017.

« Bilder. Bei Street View genuigten Gesichter, Fahrzeugkennzeichen
sowie Abbildungen von Hausern, Garten und Hoéfen, weil sich ein
Personenbezug problemlos herstellen lasst BGE 138 Il 346.

e Wirksame Anonymisierung. Anonymisierte Rechnungen und
medizinische Unterlagen enthalten keine Personendaten im Sinne
von Art. 5 lit. a DSG, wenn sie keine Angaben enthalten, die auf
eine bestimmte versicherte Person schliessen lassen; die
Schutzbestimmungen fiir Gesundheitsdaten sind dann
gegenstandslos BGE 151 V 30. Nach der Botschaft gilt das
Gesetz nicht fir anonymisierte Daten, wenn eine
Reidentifizierung durch Dritte unmdglich ist BBI 2017 6941.

Die Entscheide zum Stichprobenrahmen 1C_425/2020 und zu den
anonymisierten Rechnungen BGE 151 V 30 widersprechen sich nicht:
Entscheidend ist jeweils, ob beim konkreten Inhaber oder Empfanger
ein realistisch nutzbares Zuordnungsmerkmal vorhanden ist. Wer sich
auf Anonymisierung beruft, muss deshalb darlegen, dass weder er
noch der Empfénger tiber einen solchen Schliissel verfiigt.

Betroffene Person (lit. b)

Ausschluss juristischer Personen und Ubergang

Betroffene Person ist nur die natirliche Person, Gber die
Personendaten bearbeitet werden. Die Botschaft verweist juristische
Personen auf andere Schutzinstrumente, namentlich den Schutz der
Privatsphéare nach Art. 13 BV, den Personlichkeitsschutz des ZGB und
das UWG BBI 2017 6941.

Die Gerichte wenden den Ausschluss konsequent an. Nach dem
Bundesverwaltungsgericht hat das neue DSG den Datenschutz
juristischer Personen aufgehoben; Auskunftsbegehren nach DSG
kénnen nur noch die Daten der beteiligten natirlichen Person
betreffen a-1251-2024. Das Genfer Obergericht wendete das
revidierte DSG sofort auf einen hédngigen Zivilprozess an; die
klagende Gesellschaft verlor ihre Aktivlegitimation wahrend des
Verfahrens ACJC/1571/2025. Fur Rechtsmittelverfahren halt das
Bundesverwaltungsgericht unter Hinweis auf Art. 70 DSG fest, dass
das neue Recht auf hangige Beschwerden gegen erstinstanzliche
Entscheide anwendbar ist, die nach dem Inkrafttreten ergangen sind
a-1251-2024.

Eine befristete Ubergangsregel besteht nur fiir Bundesorgane:
Vorschriften anderer Bundeserlasse tber Personendaten gelten
wahrend funf Jahren nach Inkrafttreten weiter fur Daten juristischer
Personen, inshesondere fur Bekanntgaben nach Art. 57s Abs. 1 und 2
RVOG Art. 71 DSG. Die Botschaft begriindet dies mit der Vermeidung
von Rechtsliicken BBI 2017 6941. Fir private Verantwortliche sieht
Art. 71 DSG keine entsprechende Frist vor Art. 71 DSG.

Daten Verstorbener

Das DSG regelt die Daten Verstorbener nicht ausdricklich. Das
Verwaltungsgericht Bern hat zum kantonalen Datenschutzrecht
entschieden, dass der Personlichkeitsschutz mit dem Tod endet und
"Informationen tber Verstorbene" deshalb keine Personendaten sind;
Angehdrige kdnnen sich aber auf ihr eigenes Personlichkeitsrecht
berufen, wenn es um den Andenkensschutz geht oder die
Informationen sich zugleich auf lebende Personen beziehen, etwa bei
Erbkrankheiten 100 2023 151. Der Entscheid betrifft kantonales
Recht; seine Begrindung knipft aber an die nattrliche Person an und
passt zu lit. a und b DSG.

Kantonales Recht kann abweichen. Das Genfer Recht (LIPAD)
behandelt Daten Verstorbener als Personendaten mit eigenem
Zugangsregime, das ein schutzwirdiges Interesse der Angehdrigen
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und eine Abwagung mit dem bekannten oder mutmasslichen Willen
der verstorbenen Person verlangt; es erfasst zudem juristische
Personen des Privatrechts ATA/229/2018 Zum alten Bundesrecht
entschied das Bundesgericht, dass der datenschutzrechtliche
Auskunftsanspruch nicht auf die Erben tbergeht; ob die
Verordnungsbestimmung Uiber die Auskunft an nahe Verwandte
Verstorbener gesetzmassig war, liess es offen BGE 140 V 464.
Angehdrige sind daher regelmassig auf spezialgesetzliche
Einsichtsrechte oder ihr eigenes Personlichkeitsrecht verwiesen.

Besonders schitzenswerte Personendaten (lit. ¢)

Abschliessender Katalog und formale Qualifikation

Der Katalog von lit. ¢ ist abschliessend. Das Genfer
Strafbeschwerdegericht halt zum geltenden Recht fest, die sensiblen
Informationen seien "énumérées, de fagon exhaustive, a l'art. 5 let. c"
(in Art. 5 lit. ¢ abschliessend aufgezahlt) ACPR/892/2024; das
Bundesgericht hatte dies bereits fur Art. 3 lit. c aDSG so gesehen und
daraus abgeleitet, dass Angaben liber Einkommen und Vermdégen
nicht dazu gehdren 1P.79/2000. Ebenso wenig sind eine
Lieferadresse, gekaufte Gegenstande und der Kaufpreis besonders
schitzenswert, auch wenn die Gefahr gerade aus der Verwendung
des Datums in einem bestimmten Kontext folgt SBE.2022.45/46.
Finanz- und Adressdaten rechtfertigen nach dem Obergericht Zirich
auch keinen erhohten Sicherheitsstandard wie eine
Ende-zu-Ende-Verschliisselung UE240472.

Die Qualifikation ist nach der Waadtlander Rechtsprechung abstrakt:
Es genlge, dass ein Datum eines der aufgezahlten Themen betrifft,
unabhéngig vom tatséchlichen Verletzungspotenzial

CREP pe23-017055-51/2024. Das schliesst nicht aus, Daten
einzubeziehen, die mittelbare Riickschlusse erlauben. Die
Abgrenzung erfolgt beim Inhalt der Angabe: Erst wenn diese
tatsachlich etwas Uber die geschiitzte Kategorie aussagt, liegt ein
besonders schiitzenswertes Datum vor.

Die Rechtsfolgen sind erheblich: ausdriickliche Einwilligung nach Art.
6 Abs. 7 lit. a DSG Art. 6 DSG, Regelvermutung der
Personlichkeitsverletzung bei Bekanntgabe an Dritte nach Art. 30
Abs. 2 lit. ¢ DSG, vorbehaltlich allgemein zuganglich gemachter Daten
nach Abs. 3 Art. 30 DSG, Gesetz im formellen Sinn fur Bundesorgane
nach Art. 34 Abs. 2 lit. a DSG, mit den Erleichterungen von Abs. 3
und 4 Art. 34 DSG. Ein hohes Risiko, das eine
Datenschutz-Folgenabschatzung ausldst, nimmt Art. 22 Abs. 2 lit. a
DSG namentlich bei der umfangreichen Bearbeitung solcher Daten
an; die Sensibilitat allein gentigt nach dem Wortlaut nicht Art. 22 DSG

Ansichten und Tatigkeiten (Ziff. 1)

Das Bundesverwaltungsgericht hat Ziff. 1 im Fall "Pfarrer-Check"
angewendet: Eine 6ffentlich einsehbare Datenbank, die
Pfarrpersonen mit dem Status "erfasst" oder "angefragt" zu einem
Fragebogen uber ihre religiosen Ansichten verzeichnete, bearbeitete
besonders schiitzenswerte Daten; die Verletzung von
Verhaltnismassigkeit, Zweckbindung und Transparenz stellte eine
Personlichkeitsverletzung nach Art. 30 Abs. 2 lit. a und ¢ DSG dar,
ohne Rechtfertigungsgrund a-2941-2024. Bereits der Status erlaubte
also einen Ruckschluss auf die religiose Haltung.

Mittelbare Angaben gentigen, wenn sie die Haltung offenlegen. Das
Bundesgericht qualifizierte die Mitgliedschaft in einem Verein als
besonders schitzenswert, weil sie "eine bestimmte weltanschauliche
sowie politische Haltung zum Ausdruck" bringt; ihre systematische
Erfassung durch eine kantonale Verwaltung verlangte eine klare
gesetzliche Grundlage BGE 122 | 360. Umgekehrt sind nicht alle
Angaben in einem religios gepragten Dokument sensibel: Nach dem
Genfer Verfassungsgericht waren nicht die Namen der
Beschwerdefuhrerinnen, sondern deren geschilderte religiose
Erfahrung besonders schiitzenswert; das Genfer Recht erfasst zudem
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kulturelle Ansichten und ist insoweit weiter als lit. ¢ Ziff. 1
ACST/21/2019.

Gesundheit, Intimsphére, Rasse und Ethnie (Ziff. 2)

Gesundheitsdaten sind solche, die direkt oder indirekt Schliisse auf
den physischen, geistigen oder psychischen Zustand einer Person
zulassen ACPR/892/2024. Rein administrative Daten einer Klinik
erflllen diese Voraussetzung nicht ACPR/892/2024. Die Schwelle
zeigt sich bei generischen Krankheitshinweisen: Der Vermerk
"malattia” als Abwesenheitsgrund in einem Dienstplan sagt nach dem
Tessiner Gericht nichts Uber Zustand, Art oder Schwere der Krankheit
aus und ist kein besonders schiitzenswertes Datum 60.2018.232.
Ahnlich bezweifelte das Neuenburger Kantonsgericht, dass der blosse
Hinweis auf "problémes de santé" sensibel sei, hielt aber fest, anders
ware zu entscheiden, wenn Einzelheiten zur Art der Probleme
bekanntgegeben worden waren CCP.2010.17. Diese Entscheide
betreffen Strafbestimmungen und das alte Recht; sie zeigen aber eine
Uibereinstimmende Linie: Massgebend ist der Informationsgehalt Giber
den Gesundheitszustand, nicht das Stichwort.

Zur Intimsphéare hat das Appellationsgericht Basel-Stadt nach
kantonalem Recht entschieden, dass Abklarungen wegen sexueller
Belastigung die Geheimsphére der beschuldigten Personen und der
mutmasslichen Opfer direkt betreffen; der sensible Charakter schloss
den Zugang aber nicht per se aus, sondern fihrte zu
Interessenabwéagung und Anonymisierung VD.2021.148.

Genetische und biometrische Daten (Ziff. 3 und 4)

Der unterschiedliche Wortlaut von Ziff. 3 und 4 ist gewollt. Der
Nationalrat wollte nur genetische Daten erfassen, die eine Person
eindeutig identifizieren AB 2020 N 140. Der Sténderat hielt an der
weiten Fassung fest, mit der Begriindung: "Genetische Daten sind
immer besonders schiitzenswerte Personendaten, auch wenn sie
nicht zur Identifikation einer Person fiihren." AB 2020 S 291 Das
Gesetz enthalt die Identifikationsschranke deshalb nur bei den
biometrischen Daten.

Biometrische Daten sind nach der Botschaft Personendaten, die
durch ein spezifisches technisches Verfahren zu physischen,
physiologischen oder verhaltenstypischen Merkmalen gewonnen
werden und die eindeutige Identifizierung ermdglichen oder
bestatigen BBl 2017 6941. Das Bundesgericht hat Daten aus
automatisierter Gesichtserkennung als besonders schutzwirdige
Daten im Sinne von Art. 5 lit. ¢ Ziff. 4 DSG eingeordnet und auf das
Risiko falsch-positiver Ergebnisse bei grossen Personenkreisen
hingewiesen BGE 151 | 137. Unter altem Recht hielt das
Bundesverwaltungsgericht fest, Fingerabdriicke und die daraus
extrahierten Minutien seien einer bestimmten Person zuzuordnen,
unabhéngig von der Speicherform als Template; die zentrale
Speicherung verletzte die Verhaltnismassigkeit 2009-44.

Fir DNA-Profile aus nicht codierenden Abschnitten hat das
Bundesgericht unter Art. 13 Abs. 2 BV entschieden, dass sie, ahnlich
einem Fingerabdruck, nur personlichkeitsneutrale
Identifikationsmerkmale enthalten und ihre Erstellung und
Speicherung leichte Eingriffe sind BGE 128 Il 259. Dieser Entscheid
betrifft die Schwere des Grundrechtseingriffs, nicht die Kategorie nach
Art. 5 lit. c; er steht der gesetzgeberischen Entscheidung, genetische
Daten stets als besonders schitzenswert zu behandeln, nicht
entgegen, kann aber bei der Verhaltnisméassigkeit einer Bearbeitung
weiterhin Gewicht haben. Die Waadtlander Praxis zeigt, dass
biometrische Daten (AFIS) und DNA-Profile (CODIS) getrennt gefuhrt
und nur uUber eine Prozesskontrollnummer verkniipft werden, damit
die DNA-Profile anonym bleiben CREP 397/2026.

Verfolgungen und Sanktionen (Ziff. 5)

Daten Uiber verwaltungs- und strafrechtliche Verfolgungen oder
Sanktionen sind besonders schiitzenswert. Die friihere
Eidgendssische Datenschutzkommission folgerte daraus, dass ein
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Bundesorgan einer anderen Behorde nur bekanntgeben darf, was
diese im Einzelfall fiir ihre gesetzliche Aufgabe bendétigt; die
Herausgabe eines ganzen Strafdossiers samt geldschter
Strafregistereintrage war unzulassig, wo die Beantwortung zweier
Fragen genuigt hatte 150003905. Das Bundesgericht behandelte die
Information Uber eine Verwaltungssanktion (Ausschluss von
offentlichen Beschaffungen) in analoger Anwendung des alten Rechts
als sensibles Datum und erklarte die automatische Publikation im
Amtsblatt als unverhaltnisméssig, die befristete Publikation auf der
Website der Aufsichtsbehorde dagegen als zulassig BGE 148 | 226.
Die Kategorie reicht damit Uber das Strafverfahren hinaus.

Die Grenze liegt beim Bezug zu einer Verfolgung oder Sanktion. Ein
Polizeijournal, das Aussagen bei einem Einsatz im Konditional
zusammenfasst und keine Verfolgung oder Sanktion erwéhnt, enthielt
nach dem Genfer Verwaltungsgericht keine sensiblen Daten
ATA/1254/2024 Werden Gerichtsakten wissenschaftlich ausgewertet,
verlangte das Obergericht Schaffhausen nach kantonalem Recht,
dass Tater und Opfer in der Publikation nicht bestimmbar sind

Nr. 95/2001/3.

Massnahmen der sozialen Hilfe (Ziff. 6)

Die Reichweite der Kategorie zeigt sich namentlich in der kantonalen
Praxis zu gleichlautenden Bestimmungen. Das Genfer
Verwaltungsgericht qualifizierte Informationen uber die Sozialhilfe
einschliesslich der Weigerung zur Mitwirkung und der Einstellung der
Leistungen als sensibel und erklarte ihre nicht erforderliche
Weitergabe an die Erganzungsleistungsstelle fir widerrechtlich
ATA/3/2026 Das Bundesgericht bestétigte unter Willkirkognition,
dass ein Kindesschutzdossier sensible Daten tiber Gesundheit,
Intimsphére und Hilfsmassnahmen des Kindes enthélt, und liess
deshalb die Verweigerung der Einsicht durch die Pflegeeltern zu
1C_376/2022. Nach dem Obergericht Bern fallt dagegen das Gesuch
um unentgeltliche Rechtspflege nicht unter die soziale Hilfe, weil es
auf dem Prozessrecht und nicht auf dem Sozialhilferecht beruht

BK 2018 240. Der Datenschutzbeauftragte des Bundes ordnete 1997
auch Arbeitslosendaten der sozialen Hilfe zu 150003584; diese weite
Verwaltungsauffassung zum alten Recht ist mit Zurtickhaltung
heranzuziehen.

Bearbeiten und Bekanntgeben (lit. d und e)

Weiter Bearbeitungsbegriff

Bearbeiten ist "jeder Umgang" mit Personendaten, unabh&ngig von
Mitteln und Verfahren. Nach der Botschaft bleibt der Begriff inhaltlich
unverandert; die Aufzahlung wurde um Speichern und Léschen
erganzt BBl 2017 6941. Bereits das Erstellen von Aufnahmen im
offentlichen Raum, auf denen Personen oder Autokennzeichen
erkennbar sind, ist Bearbeiten; das Bundesgericht qualifizierte
Dashcam-Aufnahmen zudem als fur andere Verkehrsteilnehmer nicht
erkennbar und damit als heimlich, was zur Rechtswidrigkeit der
Aufzeichnung fihrte BGE 146 IV 226. Die Veroffentlichung von
Bildern im Internet ist ebenfalls Bearbeiten BGE 138 Il 346.

Bekanntgeben: Ubermitteln oder Zugénglichmachen

Bekanntgeben umfasst das aktive Ubermitteln und das passive
Zuganglichmachen. Das Bundesverwaltungsgericht hat unter
geltendem Recht entschieden, dass das Publizieren von
Schuldnerdaten auf einer Internetseite Bekanntgeben im Sinne von
Art. 5 lit. e DSG und damit Bearbeiten ist; die Publikation verletzte die
Verhaltnismassigkeit und war nicht gerechtfertigt a-3891-2025. Im
Moneyhouse-Entscheid erstreckte das Gericht die Bekanntgabe auf
Verlinkungen, die Premium-Usern die Verknipfung privater
Informationen zu Wohnsituation, Nachbarn und Haushaltsmitgliedern
ermdglichten; dass die Seiten suchmaschinenindexiert waren und
Betroffene nachtréglich die Loschung verlangen konnten, ersetzte die
Einwilligung nicht a-4232-2015.
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Bekanntgabe setzt einen Empfénger voraus, der die Daten nicht
bereits kennt. Das Bundesverwaltungsgericht verneinte eine
Bekanntgabe, als ein Militarversicherer einer Stelle lediglich mitteilte,
zwei von ihr gemeldete Medikamente wirden nicht vergltet; die Stelle
besass diese Informationen bereits, anders wéare es bei Angaben uber
die versicherte Krankheit gewesen a-7372-2006. Dritte sind nach dem
Pensionskassenentscheid all jene, welche die Daten fir ihre Aufgabe
nicht bendtigen: Der offene Versand von Vorsorgeausweisen an die
Arbeitgebenden war eine Bekanntgabe, soweit die Ausweise Daten
enthielten, die diese nicht schon aus ihrer Beitragspflicht kannten
2012-14.

Rechtliche Selbstandigkeit innerhalb eines Konzerns schliesst die
Bekanntgabe nicht aus. Beschaffte die Zusatzversicherung des
Helsana-Konzerns Daten bei den konzerneigenen Grundversicherern,
war dies "gleichzeitig eine Bekanntgabe von Daten" durch diese, die
mangels gultiger schriftlicher Einwilligung im Einzelfall unrechtmassig
war a-3548-2018. Kantonal entschied das Verwaltungsgericht Zurich,
dass die Weitergabe von Adressen durch einen stadtischen
Netzbetreiber an private Telekommunikationsanbietereine
Bekanntgabe ohne gesetzliche Grundlage und keine Auslagerung
war, weil die Anbieter eigene Geschéaftszwecke verfolgten
VB.2020.00700.

Profiling und Profiling mit hohem Risiko (lit. f und g)

Profiling als automatisierte Bewertung

Profiling setzt eine automatisierte Bearbeitung voraus, die persénliche
Aspekte einer naturlichen Person bewertet. Die Botschaft betont, der
Begriff sei an die européaische Terminologie angepasst und erfasse
"nur noch die automatisierte Bearbeitung von Personendaten”

BBI 2017 6941. Manuelle Zusammenstellungen fallen daher nicht
unter lit. f, auch wenn sie unter dem alten Recht ein
Personlichkeitsprofil sein konnten.

Das Bundesgericht hat die polizeiliche Erstellung von
Bewegungsprofilen aus automatischer Fahrzeugfahndung als
"Anwendungsfall des datenschutzrechtlich besonders heiklen"
Profilings bezeichnet und auf die kaum nachvollziehbare
Entscheidfindung komplexer algorithmischer Systeme hingewiesen
BGE 151 |1 137; der Entscheid beruht auf kantonalem Polizeirecht und
Art. 13 BV, nicht unmittelbar auf lit. f. Am anderen Ende stehen
Einzelaufnahmen: Fotos einer Person beim Entsorgen von Abfall
hielten nach der Waadtlander Rechtsprechung "un instant isolé de
vie" (einen isolierten Lebensmoment) fest und dienten nicht der
Erstellung eines Profils CREP pe23-017055-51/2024.

Fir Private hat das einfache Profiling keine besonderen Rechtsfolgen;
fur Bundesorgane verlangt es eine ausdriickliche Einwilligung, soweit
diese die Grundlage bildet, und ein Gesetz im formellen Sinn (Art. 6
Abs. 7 lit. c DSG Art. 6 DSG; Art. 34 Abs. 2 lit. b DSG Art. 34 DSG).

Profiling mit hohem Risiko als parlamentarischer Kompromiss

Lit. g ist das Ergebnis der langsten Differenz der Revision. Der
Nationalrat hielt die Kategorie fur einen "Swiss Finish", weil die
DSGVO keine solche Unterscheidung kenne AB 2020 N 140, und
strich die Bestimmung in der Differenzbereinigung mit 98 zu 88
Stimmen AB 2020 N 1598. Der Standerat richtete die Definition
bewusst an "der Definition des Personlichkeitsprofils im geltenden
Recht" aus AB 2020 S 291; der Bundesrat erklarte, damit lasse sich
"ein vergleichbares Schutzniveau wie heute mit den Vorschriften zum
Personlichkeitsprofil" erreichen AB 2020 N 140. Die
Einigungskonferenz folgte dem Sténderat nach der Zusicherung, die
Fassung bringe "ni une complication des procédures ni une
augmentation de la protection" (weder eine Verkomplizierung der
Verfahren noch eine Erhéhung des Schutzes) gegentber dem
bisherigen Recht und der Moneyhouse-Rechtsprechung

AB 2020 N 1817.

Diese Materialien sind fiir die Auslegung bedeutsam: Sie sprechen
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dafur, lit. g am Massstab des friiheren Personlichkeitsprofils und
namentlich des Moneyhouse-Entscheids zu messen. Dort geniigte die
systematische Verknlipfung auch éffentlich zuganglicher oder nicht
besonders schitzenswerter Daten, wenn sie "Aufschluss lber einen
oder mehrere wesentliche Aspekte der Personlichkeit" gab, etwa tber
die private Wohn- und Lebenssituation a-4232-2015. Auch die
Verfeinerung von Adressprofilen durch Spendenverhalten galt der
Verwaltungspraxis als Personlichkeitsprofil 150001706. Keine
Beurteilung wesentlicher Personlichkeitsaspekte erlaubte dagegen
eine einzelne Rechnungskopie mit Lieferadresse und gekauften
Gegenstanden SBE.2022.45/46. Anders als das Personlichkeitsprofil
setzt lit. g aber ein Profiling und damit Automatisierung voraus; zudem
muss das hohe Risiko fiir Personlichkeit oder Grundrechte gerade aus
der Verknipfung folgen.

Eine Variante, die das hohe Risiko an die Herleitung besonders
schiitzenswerter Daten kniipfen wollte, lehnte der Bundesrat ab, weil
in diesem Fall ohnehin die qualifizierten Rechtsfolgen fur solche
Daten gelten AB 2020 N 140. Rechtsfolge des Profilings mit hohem
Risiko durch Private ist die ausdriickliche Einwilligung, soweit eine
Einwilligung erforderlich ist (Art. 6 Abs. 7 lit. b DSG Art. 6 DSG). Zu
Bonitatsbewertungen prifte das Obergericht Bern eine negative
Bonitatsauskunft allein am Rechtfertigungsgrund der
Kreditwirdigkeitspriifung, ohne sie als Profiling einzuordnen

BK 2024 170.

Verletzung der Datensicherheit (lit. h)

Eine Verletzung der Datensicherheit liegt vor, wenn Personendaten
verlorengehen, geléscht, vernichtet oder verandert oder Unbefugten
offengelegt oder zugénglich gemacht werden. Nach der Botschaft gilt
dies "ungeachtet davon, ob der Vorgang mit Absicht geschieht oder
nicht, ob er widerrechtlich ist oder nicht" BBl 2017 6941. Der Begriff
ist erfolgsbezogen: Er beschreibt das Ergebnis, nicht eine
Pflichtverletzung.

Das Bundesverwaltungsgericht lasst bereits die blosse Moglichkeit
genugen, dass Unbefugte auf die Daten zugreifen kdnnen; ob ein
tatsachlicher Zugriff stattfand, ist irrelevant. Im entschiedenen Fall
waren URLs mit Personendaten von einer Suchmaschine indexiert
worden a-3790-2024. Ebenso fehlte die Vertraulichkeit, als
Pensionskassenausweise unverschlossen an Arbeitgebende versandt
wurden und damit "in keiner Weise gegen Einsichtnahme oder
Kopieren geschiitzt" waren 2012-14. Keine Verletzung sah dagegen
das Obergericht Zurich im Versand einer E-Mail mit Rechnungs- und
Adressdaten ohne Ende-zu-Ende-Verschlisselung, weil DSG und
Verordnung keine bestimmte Verschlisselungsmethode vorschreiben
und die Massnahmen risikobasiert zu wéahlen sind UE240472.

Die Definition 10st die Pflichten nach Art. 24 DSG aus, die selbst
wieder abgestuft sind: Meldung an den EDOB nur bei voraussichtlich
hohem Risiko, Meldung des Auftragsbearbeiters an den
Verantwortlichen bei jeder Verletzung, Information der betroffenen
Person, wenn es zu ihrem Schutz erforderlich ist oder der EDOB es
verlangt Art. 24 DSG. Im Suchmaschinenfall bejahte das
Bundesverwaltungsgericht die Informationspflicht wegen des
Missbrauchsrisikos, liess aber eine 6ffentliche Bekanntmachung nach
Art. 24 Abs. 5 lit. ¢ DSG genugen, weil eine individuelle Information
unverhaltnismassig war a-3790-2024.

Bundesorgan (lit. i)

Funktionaler Begriff

Bundesorgan ist eine Behérde oder Dienststelle des Bundes oder
eine Person, die mit 6ffentlichen Aufgaben des Bundes betraut ist.
Private werden zum Bundesorgan, soweit ihnen solche Aufgaben
Ubertragen sind; das Bundesverwaltungsgericht stellt darauf ab, ob
eine private Organisation Verfiigungen erlassen kann, wie anerkannte
Krankenversicherer oder UVG-Unfallversicherer a-7367-2006. Die
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SBB gelten als Bundesorgan, weil sie ¢ffentliche Aufgaben erfiillen
a-420-2007.

Die Eigenschaft ist tatigkeitsbezogen. Handelt ein Bundesorgan
privatrechtlich, gelten nach Art. 40 DSG die Bestimmungen fiir Private
BBI 2020 7639. Das Bundesverwaltungsgericht hat zum alten,
gleichlautenden Recht entschieden, dass fir die Abgrenzung auf die
Natur des zugrundeliegenden Verhaltnisses abzustellen ist: Die mit
der Ausgabe des SwissPass verbundene Datenerhebung der SBB
war zivilrechtlich, sodass kein Anspruch auf eine Verfligung bestand
a-5921-2020. Ebenso fiihrten Transportvertrage, Ticketshop und
Kundendienst zur Zusténdigkeit des Zivilgerichts, wahrend fur Daten
aus dem friiheren 6ffentlich-rechtlichen Arbeitsverhaltnis der
Verwaltungsrechtsweg offenstand a-420-2007. Innerhalb eines
Krankenversicherungskonzerns sind nur die Grundversicherer und nur
fur die obligatorische Krankenpflegeversicherung Bundesorgane; die
Zusatzversicherung handelt als Private a-3548-2018.

Die Qualifikation hat erhebliche Folgen: Fur Bundesorgane gelten das
Legalitatsprinzip und die Bekanntgaberegeln der Art. 34 und 36 DSG
sowie der Rechtsweg nach Art. 41 DSG BBI 2020 7639.

Abgrenzung zu kantonalen Organen

Kantonale und kommunale Organe sind keine Bundesorgane, "méme
s'ils sont chargés de I'exécution de taches de la Confédération”
(selbst wenn sie mit dem Vollzug von Bundesaufgaben betraut sind);
fur die kantonale IV-Stelle gilt deshalb das kantonale
Datenschutzrecht, und der Rechtsweg fiihrt nicht an das
Bundesverwaltungsgericht 1C_125/2015. Gleiches gilt fiir
Betreibungs- und Konkursamter; das Verwaltungsgericht Graubiinden
hielt zudem fest, dass Art. 8a SchKG das Einsichtsrecht
abschliessend regelt und sowohl DSG als auch kantonales Recht
verdrangt PVG 2020 27. Das Bundesrecht kann seine Anwendbarkeit
aber spezialgesetzlich ausdehnen: Fir konzessionierte
Transportunternehmen gilt nach Art. 54 PBG das DSG, auch wenn
ein Kanton Mehrheitsaktionar ist ge-2023-0172.

Verantwortlicher und Auftragsbearbeiter (lit. j und k)

Entscheid Uber Zweck und Mittel

Verantwortlich ist, wer allein oder zusammen mit anderen tber Zweck
und Mittel der Bearbeitung entscheidet. Nach der Botschaft entspricht
der Verantwortliche dem friiheren Inhaber der Datensammlung; die
Mittel umfassen etwa materielle oder automatisierte Bearbeitung und
verwendete Software BBl 2017 6941. Die Rechtsprechung zum alten
Recht bleibt deshalb einschlagig: Inhaber war, wer "ohne zwingend
Uber die einzelnen Daten selbst verfligen zu missen" den Zweck
festlegt und die Bearbeitungsmittel bestimmt; auch unverandert von
Dritten erworbene Daten gehdérten zur Sammlung des
Plattformbetreibers, der tber ihre Verwendung entschied a-4232-2015
. Die Verantwortlicheneigenschaft kann aus der Geschéftstatigkeit
erschlossen werden, etwa aus der regelméassigen Bekanntgabe von
Adressdaten zu Werbezwecken; wer Daten durch Dritte bearbeiten
lasst, bleibt auskunftspflichtig a-5225-2015.

Die Abgrenzung entscheidet Uber die Passivlegitimation. Nach dem
Kantonsgericht Schwyz verpflichten Art. 8 aDSG und Art. 25 DSG
grundsatzlich nur den Verantwortlichen zur Auskunft; wer diese
Eigenschaft nicht hat, muss nicht einmal mitteilen, ob er Daten
bearbeitet, vorbehéltlich der Auftragsbearbeiter nach der Verordnung
ZK1 2023 22.

Die gemeinsame Verantwortlichkeit ("zusammen mit anderen”) ist im
Gesetz nur fir Bundesorgane néher geregelt: Der Bundesrat regelt
Kontrolle und Verantwortung, wenn ein Bundesorgan Daten
zusammen mit anderen Bundesorganen, kantonalen Organen oder
Privaten bearbeitet Art. 33 DSG. Fur Private zeigt der
Moneyhouse-Entscheid zur gemeinsam gefiihrten Datensammlung
die praktische Folge unter altem Recht: Das Auskunftsrecht konnte
bei jedem Inhaber geltend gemacht werden, und der nicht zustéandige
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Inhaber musste das Begehren weiterleiten a-4232-2015.
Auftragsbearbeiter

Auftragsbearbeiter ist, wer "im Auftrag" des Verantwortlichen Daten
bearbeitet. Er entscheidet nicht tber den Zweck; nach der Botschalft
muss der Verantwortliche aktiv sicherstellen, dass der
Auftragsbearbeiter das Gesetz im selben Umfang einhélt, und die
Aufbewahrung in einer Cloud ist grundsatzlich ein Anwendungsfall der
Auftragsbearbeitung BBI 2017 6941. Die Ubertragung ist zuldssig,
wenn die Daten nur so bearbeitet werden, wie der Verantwortliche
selbst es durfte, und keine Geheimhaltungspflicht entgegensteht;
Unterauftragsbearbeitung bedarf der vorgangigen Genehmigung, und
der Auftragsbearbeiter kann dieselben Rechtfertigungsgriinde geltend
machen Art. 9 DSG. Wer eine Bearbeitung ohne Einhaltung dieser
Voraussetzungen Ubergibt, kann sich nach Art. 61 lit. b DSG strafbar
machen; das Kantonsgericht Schwyz hob deshalb eine
Nichtanhandnahme auf BEK 2024 84.

Wer eigene Zwecke verfolgt, ist kein Auftragsbearbeiter. Die
Datenlieferanten von Moneyhouse waren nicht Beauftragte, weil das
Verhaltnis kaufrechtlicher Art war a-4232-2015; der Erwerber wurde
selbst verantwortlich. Telekommunikationsanbieter, die das stadtische
Glasfasernetz fir eigene Endkundendienste nutzten, erfiillten keine
Hilfsfunktion und waren nach kantonalem Recht nicht
Auftragsbearbeiter, sondern Empféanger einer Bekanntgabe
VB.2020.00700. Massgebend ist damit nicht die vertragliche
Bezeichnung, sondern wer tatséchlich tiber Zweck und Mittel
bestimmt.

Folgerungen fiir die Praxis

¢ Personenbezug dokumentieren. Vor jeder Weitergabe angeblich
anonymisierter Daten ist zu prifen, ob der Empfénger tiber
Zuordnungsmerkmale (AHV-Nummer, Kundennummer,
Kontextwissen) verfugt; Pseudonymisierung gentigt nicht, wenn
der Empféanger die Person bestimmen kann 4A_365/2017.

¢ Sensible Kategorien am Inhalt messen. Ob ein Datum unter lit. ¢
fallt, hangt davon ab, was es Uber die Kategorie aussagt;
Stichworte wie "krank" genitigen nach der kantonalen Praxis nicht,
Einzelheiten zur Art der Krankheit schon CCP.2010.17.

* Konzerninterne Flusse als Bekanntgabe behandeln. Datenfliisse
zwischen rechtlich selbstandigen Konzerngesellschaften sind als
Bekanntgabe zu prifen und bedirfen eines eigenen
Rechtfertigungsgrunds (oben, Bekanntgeben) a-3548-2018.

¢ Rollen festlegen. Fir jeden Datenfluss ist zu bestimmen, wer Uber
Zweck und Mittel entscheidet; Datenkaufe und Kooperationen mit
Partnern, die eigene Zwecke verfolgen, sind keine
Auftragsbearbeitung a-4232-2015.

« Offentlich-rechtliche Tatigkeittrennen. Bundesorgane und
beliehene Private sollten ihre Bearbeitungen nach der Natur des
Grundverhéltnisses ordnen, weil davon Rechtsgrundlage und
Rechtsweg abhangen a-5921-2020.

* Exponierte Daten als Verletzung prifen. Schon die Zuganglichkeit
fur Unbefugte, etwa durch Indexierung, 16st die Prifung der
Meldepflicht aus a-3790-2024.
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